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본  ISO 7816/14443  는 드  드 삽   비  드 삽  , 상  드 삽

  과 직 하는 드 삽  , 상  드 삽   우 과 직 하는 드 삽

우 , 상  드 삽   평행하  상  드 삽    드 삽  우  직 하

는 드 삽  후  루어진 드 삽  비한 IC 드 리 에 한 것 , 상  드 삽  

에 비  드 삽    또는 아래 향에 비 고, 상  드 삽  에 삽 는 매체  통해  또는

아래 향  가해지는 에 해 어지는 물질  , 도  물질(1)  착(또는 도포)  압  수

, 상  압  수  어짐에 해 상  도  물질(1)과 하여  연결 는 도  물질(2)

착(또는 도포)  변  감지   상  압  수  변  감지  사 에 비 어 상  도  물질(1)과 

도  물질(2)   연시키 , 상  압  수 가 어지는 공간  마 하는 가   비한다.

  도 - 도1
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특허청  

청 항 1 

ISO 7816/14443  는 드  드 삽   비  드 삽  , 상  드 삽  

 과 직 하는 드 삽  , 상  드 삽   우 과 직 하는 드 삽  우

, 상  드 삽   평행하  상  드 삽    드 삽  우  직 하는 

드 삽  후  루어진 드 삽  비한 IC 드 리 에 어 ,

상  드 삽  에 비  드 삽    또는 아래 향에 비 고, 상  드 삽  에 삽

는 매체  통해  또는 아래 향  가해지는 에 해 어지는 물질  , 도  물질(1)  착

(또는 도포)  압  수 ;

상  압  수  어짐에 해 상  도  물질(1)과 하여  연결 는 도  물질(2)  

착(또는 도포)  변  감지 ; 

상  압  수  변  감지  사 에 비 어 상  도  물질(1)과 도  물질(2)   연시

키 , 상  압  수 가 어지는 공간  마 하는 가  ;  비하여 루어지는 것  특징  하는 IC

드 리 .

청 항 2 

 1항에 어 ,

상  IC 드 리 에 비  드 삽  , 드 삽  , 드 삽  우 , 드 삽

 후 는, IC 드 리  PCB  보 역  보 하  한 보 상  하나 상   통해 연결

는 것  특징  하 ,

상  보 상 는,  가해지는 공격-드릴링 공격, 컷  공격, 드 삽  , 드 삽  

, 드 삽  우 , 드 삽  후   하나 상  거 공격  하나 상  공격-  감지

하  한 가 비  것  특징  하는 IC 드 리 .

청 항 3 

 1항에 어 ,

상  IC 드 리 에 비  드 삽  , 드 삽  , 드 삽  우 , 드 삽

 후 는, IC 드 리  PCB  보 역  보 하  한 보 상  하나 상   통해 연결

는 것  특징  하 ,

상  보 상 는 PCB  거 는 것  감지하  한 핀 커  스  비하여 루어지는 것

특징  하는 IC 드 리 .

  

 상 한 

     

         하는 술  그 야  래 술

본  IC 드 리  는 각  매체  통해 사람들  하는 IC 드에 비  IC 에  각[0005]
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보가 는 것  차단하  한 IC 드 리 에 한 것 다.

보통신 술  에 라 야에 도 래  마그 틱 스트라 프가 비  드 신 보안[0006]

욱 아진 IC  비  드( 하, ‘IC 드’)  하게 었다.

하지만, IC 드  경우 보안  강 함  하여, IC 드  직  해킹하  보다는 IC 드가 탑재 어 실[0007]

각  거래 비스  공하게 는 IC 드 리  해킹할 경우, 보안  취약해지는 단  ,  

리고 래 IC 드 리 에 각   등  하여 해킹하고  하는 시도들   늘어나게 어, 보

 통한 사고  생 가능   늘어나고 는 상 다.

         루고  하는 술  과

상  문  해결하  한 본   IC 드 리  는 각  물질  감지함  하여, IC[0008]

드 리  동  지시키는 등  보  지하  한 IC 드 리  공함에 다.

       

본 에  ISO 7816/14443  는 드  드 삽   비  드 삽  , 상  드[0009]

삽   과 직 하는 드 삽  , 상  드 삽   우 과 직 하는 드

삽  우 , 상  드 삽   평행하  상  드 삽    드 삽  우

 직 하는 드 삽  후  루어진 드 삽  비한 IC 드 리 는, 상  드 삽  에

비  드 삽    또는 아래 향에 비 고, 상  드 삽  에 삽 는 매체  통해  또는 아

래 향  가해지는 에 해 어지는 물질  , 도  물질(1)  착(또는 도포)  압  수

, 상  압  수  어짐에 해 상  도  물질(1)과 하여  연결 는 도  물질(2)

착(또는 도포)  변  감지   상  압  수  변  감지  사 에 비 어 상  도  물질(1)과 

도  물질(2)   연시키 , 상  압  수 가 어지는 공간  마 하는 가   비하여

루어지는 것  특징  한다.

본 에  IC 드 리 는, 상  IC 드 리 에 비  드 삽  , 드 삽  , [0010]

드 삽  우 , 드 삽  후 는, IC 드 리  PCB  보 역  보 하  한 보 상

하나 상   통해 연결 는 것  특징  하 , 상  보 상 는,  가해지는 공격-드릴링 공

격, 컷  공격, 드 삽  , 드 삽  , 드 삽  우 , 드 삽  후

 하나 상  거 공격  하나 상  공격-  감지하  한 가 비  것  특징  한다.

본 에  IC 드 리 는, 상  IC 드 리 에 비  드 삽  , 드 삽  , [0011]

드 삽  우 , 드 삽  후 는, IC 드 리  PCB  보 역  보 하  한 보 상

하나 상   통해 연결 는 것  특징  하 , 상  보 상 는 PCB  거 는 것  감지하

 한 핀 커  스  비하여 루어지는 것  특징  한다.

하 첨  도 과  참 하여 본  람직한 실시 에 한 동  원리  상  한다. 다만,[0012]

하 에 도시 는 도 과 후술 는  본  특징  과  하  한 여러 가지  에

람직한 실시 에 한 것 , 본  하  도 과 만  한 는 것  아니다. 또한, 하 에

 본  함에 어  공지 능 또는 에 한 체   본  지  필 하게

릴 수 다고 단 는 경우에는 그 상 한  생략할 것 다. 그리고 후술 는 어들  본 에

능  고 하여  어들 , 는 사 , 운  도 또는  등에 라 달라질 수 다. 그러므
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 그 는 본 에  에 걸  내   내 야 할 것 다. 

또한, 하 실시 는 본  람직한 실시 는 본  루는 술    하[0013]

해 각각  시스  능 에  비 어 거나, 또는 본  하는 술 야에  통상  비 는

시스  능  가능한 생략하고, 본  해 가  비 어야 하는 능  주  한다.

만약 본  하는 술 야에  통상  지식  가진 라 , 하 에 도시하지 않고 생략  능  에

 래에  사 고 는  능  하게 해할 수  것 , 또한 상  같  생략  

 본  해 가   사  계도 하게 해할 수  것 다. 

또한, 하 실시 는 본  핵심  술  특징   하  해 본  하는 술 야[0014]

에  통상  지식  가진 가 하게 해할 수 도  어  하게 변 하여 사 할 것 나, 에 해

본  한 는 것  결  아니다. 

결과 , 본  술  사상  청 에 해 결 , 하 실시 는 진보  본  술  사[0015]

상  본  하는 술 야에  통상  지식  가진 에게  하  한  수단  뿐 다.

도 1  본  실시 에  IC  리 는 보  해킹  지하는 IC 드 리 에 한 [0016]

 도시한 도 다.

보다 상 하게 본 도 1  ISO 7816/14443  는 신 드/체크 드 등  IC  비  IC 드에 한[0017]

드 삽   비  IC 드 리 에 어 , 상  드 삽   통해 물질  하고,  물질

통한 IC  리 는 보  해킹  통해 IC 에  각  보  악  지하  한 에 한

것 , 본  하는 술 야에  통상  지식  가진 라 , 본 도 1  참  /또는 변 하여 IC

 리 는 보  해킹  지하는 IC 드 리  에 한 다양한 실시  할 수  것

나, 본  상  는 든 실시  포함하여 루어지 , 본 도 1에 도시  실시 만  그

술  특징  한 지 아니한다.

도 1  참 하 , IC  리 는 보  해킹  지하는 IC 드 리 는, 상 (또는 하 )  어느 한[0018]

쪽에 비  각   가 비  PCB(120)  연결 , 상  PCB(120) 상  보 역( ,  

가 비  보 역)(110)  보 하  한 보 상 (100) , 상  보 상 (100) 내 에 비 , 상  보

상 (100)  어 여  감지하  한 상  보 스(100)  연결 는 스 (105) , 상  보 상 (100)

 상  PCB(120)가 상  연결  핀 커 (115)  포함하여 루어지는 것  람직하다.

상  보 상 (100)는 상  PCB 상에 비  각   IC 에  리 는 각  보 /또는 [0019]

  지하  한 보 역(110)  보 하는 것  특징  람 .

또한, 상  보 상 (100)는   공격( 컨 , 드릴링 /또는 커  등)  보 가 가능한 재[0020]

질  루어지거나, 또는  공격  통해 보 상 (100)  내 에 비  각    등에 근하고

하는 시도  감지하  한 가 비 , 쉽게 어지거나 또는  공격  통해  가능한 재질

루어지는 것  람직하다.

또한, 상  보 상 (100)는 PCB(120) 상에 비  보 역(110)  보 하  해 상  PCB(120) 상에[0021]

착 는 것  람직하다.
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만약, 상  PCB(120)  상  보 상 (100) 거 시도가 루어지거나 /또는 거  경우, 거 여[0022]

 하  해,  상  PCB(120)  보 상 (100)  연결하는  핀  커 (115)가  비 는  것

람직하 , 상  핀 커 (115)는 상  보 상 (100)  거가 루어지   감지하는 것  가능한 커

 것  람직하다.

, 상  핀 커 (115)는 스프링 재질  루어  보 상 (100)가 핀 커 (115)  가해지는 압  감지하[0023]

여 눌 진 상태  보 상 (100)가 상  지 고 는 것  하고, 압  가해지지 않  경우 상

 보 상 (100)가 거  것  하는 것  람직하다.

또한, 상  PCB(120)  상  보 상 (100) 거 시도가 루어지거나 /또는 거  경우, 거 여[0024]

 하  해, 상  PCB 상에 착 는 스 (105)  비하여 루어지는 것  람직하다.

도 2는 본  실시 에  IC  리 는 보  해킹  지하는 IC 드 리 에 비 는[0025]

보 상 에 한  도시한 도 다.

보다 상 하게 본 도 2는 ISO 7816/14443  는 신 드/체크 드 등  IC  비  IC 드에 한[0026]

드 삽   비  IC 드 리 에 어 , 상  드 삽   통해 물질  하고,  물질

통한 IC  리 는 보  해킹  통해 IC 에  각  보  악  지하  한   보

상 (100)에 한 것 , 본  하는 술 야에  통상  지식  가진 라 , 본 도 2  참  

/또는 변 하여 IC  리 는 보  해킹  지하는 IC 드 리 에 비 는 보 상 (100) 에

한 다양한 실시  할 수  것 나, 본  상  는 든 실시  포함하여 루어

지 , 본 도 2에 도시  실시 만  그 술  특징  한 지 아니한다.

도 2  참 하 , IC  리 는 보  해킹  지하  한 IC 드 리 에 비 는 보 상 (10[0027]

0)  내 는, 어도 하나 상   과, PCB  연결하  한 하나 상  과, 상  보 상

(100)  연결 , 상  보 상 (100)  태  지하  한 보 PCB  연결하  한 하나 상  

비하여 루어지는 것  람직하다.

어도 하나 상    상  보 상 (100)  내 에 착 거나 또는 별도   비 , 상[0028]

보 상 (100)에 한  공격( 컨 , 드릴링, 컷  등)  감지하  한 ,  역에 한 끊어

짐 여  함 ,  공격  감지하는 것  람직하다.

또한,  상  도 1에  도시  핀  커 (115)  연결 ,  상  보 상 (100)에  한  거  여  하[0029]

해, 보 상 (100)  연결 는 하나 상   비 는 것  람직하 , 상  과 PCB(120)가

연결  상태에  거 는지 여  하는 능  PCB(120) 상에 비 는 것  람직하다.

, PCB 상에는 상  핀 커 (115)  보 상 (100)에 비   상  연결 어 는지 여  실시[0030]

간(또는 주 )  하고,  리하는 것  람직하다.

만약, PCB(120)  보 상 (100)가 거 는 것  , IC 드 리  능   상 동 하지[0031]

않도  하여,  공격  차단하는 것  람직하다.
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도 3  본  실시 에  IC  리 는 보  해킹  지하는 보 상  연결 는 보[0032]

PCB에 한  도시한 도 다.

보다 상 하게 본 도 3  ISO 7816/14443  는 신 드/체크 드 등  IC  비  IC 드에 한[0033]

드 삽   비  IC 드 리 에 어 , 상  드 삽   통해 물질  하고,  물질

통한 IC  리 는 보  해킹  통해 IC 에  각  보  악  지하  한 보 상

연결 는 보 PCB 에 한 것 , 본  하는 술 야에  통상  지식  가진 라 , 본 도 3

 참  /또는 변 하여 IC  리 는 보  해킹  지하는 IC 드 리 에 비  보 상

연결 는 보 PCB 에 한 다양한 실시  할 수  것 나, 본  상  는 든 실시

 포함하여 루어지 , 본 도 3에 도시  실시 만  그 술  특징  한 지 아니한다.

도 3  참 하 , IC  리 는 보  해킹  지하는 IC 드 리  연결 , 보 상  연결[0034]

보 PCB는, IC 드가 삽 는 삽   비  드 삽  (300) , 상  드 삽  (300)

과 직 하는 드 삽  (305) , 상  드 삽  (300)  우 과 직 하는 드 삽

우 (305) , 상  드 삽  (300)  평행하 , 상  드 삽  (305)  상  드 삽

 우 (305)  직 하는 드 삽  후 (310)  루어진 것  람직하다.

상  드 삽  (300)는 상  드 삽  (300)에 비  드 삽  (315)  아래 향에 [0035]

비 , 상  드 삽  (315)에 삽 는 매체  통해 아래 향  가해지는 에 해 어지는 물질

 도  물질(A)  착(또는 도포)  압  수 (320) , 상  압  수 (320)  어짐  도에

라 상  도  물질(A)과 하여  연결 는 도  물질(B)  착(또는 도포)  변  감지

(325) , 상  변  감지 (325)  상  압  수 (320) 사 에 비 어 상  도  물질(A)과 도  물질

(B)   리시키 , 상  압  수 (32)가 어지는 공간  비  가  (330)  비하여 

루어지는 것  람직하다.

상  압  수 (320)는 상  드 삽  (300)에 비  드 삽  (315)  아래 향에 비 ,[0036]

상  드 삽  (315)에 삽 는 매체  통해 아래 향  가해지는 에 해 어지는 물질  

도  물질(A)  착(또는 도포)  것  특징  하 , 당업  도  에 라  향에 비 는

것  가능하다.

본  실시 에 , 상  드 삽  (300)에 비  드 삽  (315)  아래 에 비[0037]

 압  수 (320)는 상  드 삽  (315)  ISO 7816/14443 규격  는 드 규격  과하는 크

 매체가  경우, 상   매체에 해 가해지는 에 해 아래 향  어지는 물질  는

것  람직하다.

또한, 상  드 삽  (315)에  매체에 해 가해지는 에 해 아래 향  어질 경우  감지[0038]

하  한 도  물질(A)  착(또는 도포) 어 는 것  람직하다.

상  변  감지 (325)는 상  압  수 (320)  어짐  도에 라 상  도  물질(A)과 하여 [0039]

 연결 는 도  물질(B)  착(또는 도포)  것  특징  한다.

본  실시 에 , 상  변  감지 (325)는 상  압  수 (320)에 가해지는 에 해 아래 [0040]

공개특허 10-2011-0058944

- 6 -



향  어질 경우, 어짐  도에 라 상  도  물질(A)과 하여  연결 는 도  물질

(B)가 비 는 것  람직하 , 도  물질(A)과 도  물질(B)가 상  하여  연결 , 

에 하여  신 가 게 ,   할 경우 상  드 삽  (315)   크 ( , ISO

7816/14443  규격  드) 상  매체가 는지 여  하는 것  람직하다.

상  가  (330)는 상  변  감지 (325)  상  압  수 (320) 사 에 비 어 상  도  물질(A)[0041]

과 도  물질(B)   리시키 , 상  압  수 (320)가 어지는 공간  비  것  특징

한다.

본  실시 에 , 상  가  (330)는, 상  변  감지 (325)  상  압  수 (320)에 각[0042]

각 착(또는 도포)  도  물질(A)  도  물질(B) 사 에  리시키는 능  하는 것  람

직하다.

또한, 상  압  수 (320)에 가해지는 에 해 아래 향  어질 경우, 어짐  도에 라 상  압[0043]

 수 (320)에 비  도  물질(A)과 상  변  감지 (325)에 비  도  물질(B)   연결

도  하  해,  크  상  어짐  수 하  한 역  비하여 루어지는 것  람직하다.

, 도 4에  같  상  압  수 (320)  변  감지 (325)는, 상  드 삽  (315)에 규격 상  매[0044]

체가  경우, 상   매체에 라 압  수 (320)가 어  아래 향에 비  변  감지 (325)

 하 , 상  압  수 (320)에 착(또는 도포)  도  물질(A)과 상  변  감지 (325)에 착(또

는 도포)  도  물질(B)가 상  어 드 삽  (315)  규격 상  매체가  것  하

는 것  람직하다.

도 4  본  실시 에  IC  리 는 보  해킹  지하는 보 상  연결 는 보[0045]

PCB에 한 동   도시한 도 다.

보다 상 하게 본 도 4  ISO 7816/14443  는 신 드/체크 드 등  IC  비  IC 드에 한[0046]

드 삽   비  IC 드 리 에 어 , 상  드 삽   통해 물질  하고,  물질

통한 IC  리 는 보  해킹  통해 IC 에  각  보  악  지하  한 보 상

연결 는 보 PCB에 한 동   도시한 것 , 본  하는 술 야에  통상  지식  가진 라

, 본 도 4  참  /또는 변 하여 IC  리 는 보  해킹  지하는 IC 드 리 에 비

보 상  연결 는 보 PCB  동  에 한 다양한 실시  할 수  것 나, 본  상  

는 든 실시  포함하여 루어지 , 본 도 4에 도시  실시 만  그 술  특징  한 지

아니한다.

도 4  참 하 , IC  리 는 보  해킹  지하는 IC 드 리  연결 , 보 상  연결[0047]

보 PCB는, IC 드가 삽 는 삽   비  드 삽  (300) , 상  드 삽  (300)

과 직 하는 드 삽  (305) , 상  드 삽  (300)  우 과 직 하는 드 삽

우 (305) , 상  드 삽  (300)  평행하 , 상  드 삽  (305)  상  드 삽

 우 (305)  직 하는 드 삽  후 (310)  루어진 것  람지 , 본 도 4에 는 드 삽

 (300)  동   도시한다.

상  드 삽  (300)는, ISO 7816/14443  는 드  드 삽  (315)  아래 향(  [0048]

에 비 가능)에 비 , 상  드 삽  (315)에 삽 는 매체  통해 아래 향  가해지는 에 
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해 어지는 물질   도  물질(A)  착(또는 도포)  압  수 (320) , 상  압  수 (32

0)  어짐  도에 라 상  도  물질(A)과 하여  연결 는 도  물질(B)  착(또는

도포)  변  감지 (325) , 상  변  감지 (325)  상  압  수 (320) 사 에 비 어 상  도  물

질(A)과 도  물질(B)   리시키 , 상  압  수 (32)가 어지는 공간  비  가  

(330)  비하여 루어지는 것  람직하다.

만약, 상  드 삽  (300)에 비  드 삽  (315)  규격 상  매체가  경우, 드[0049]

삽  (315)  어지게 ,  드 삽  (315)  비  드 삽  (300)는 한쪽  

PCB(120)   해(또는  께(또는 강도)  해) 어지지 않게 고, 상  압  수 (320)는

어지게 다.

, 드 삽  (300)에 비  드 삽  (315)   매체  해 드 삽  에  가해지[0050]

게 고, 에 하여 드 삽  에 가해지는  압  수 (320)가 감지하여, 드 삽  에 가해진

 크 만큼 압  수 (320)가 어지게 다.

또한, 상  압  수 (320)가 어질 경우  하  해, 상  압  수 (320)에 착(또는 도포)[0051]

도  물질(A)과, 상  압  수 (320)가 어  착 는 변  감지 (325)에 착(또는 도포)  도

물질(B)   연결 어,  연결  것  하는 것  람직하다.

     과

본 에 , IC 드 리  는 각  물질  감지함  하여, IC 드 리  동  지시키는[0052]

등  보  지가 가능한  다.

도  간단한 

도 1  본  실시 에  IC  리 는 보  해킹  지하는 IC 드 리 에 한 [0001]

도시한 도 다.

도 2는 본  실시 에  IC  리 는 보  해킹  지하는 IC 드 리 에 비 는 보[0002]

상 에 한  도시한 도 다.

도 3  본  실시 에  IC  리 는 보  해킹  지하는 보 상  연결 는 보[0003]

PCB에 한  도시한 도 다.

도 4는 본  실시 에  IC  리 는 보  해킹  지하는 보 상  연결 는 보[0004]

PCB에 한 동   도시한 도 다.
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도

    도 1

    도 2
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    도 3

    도 4
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